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服務供應商 (MSP)  
如何將勒索軟體威脅
轉化為收益

如何藉由網路防護
服務來推動業務
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企業和 IT 領導者擔心下一
次攻擊可能會毀掉他們的
公司以及其職業生涯。

據 Juniper Research 報告顯示，網路犯罪行業迅速發展，
每年給企業造成的損失估計為 3 萬億美元，到 2024 年會
增長到 5 億美元。1 網路攻擊是代價慘重的行業災難，會導
致損失利潤的停機、收入損失、品牌受損、股價損害及監
督機構罰款。 

Acronis 網路整備性報告調查了全球範圍內的 3,400 位 IT 

管理員和遠端工作者，以評估他們在 COVID-19 疫情前後
的網路整備性情況，發現全球 31% 的公司每天至少遭受一
次攻擊，所有受訪者中有 50% 的人報告其過去三個月內
至少每週遇到一次網路攻擊。2 與此同時，許多研究人員
的結論是停機成本可能從每小時 10,000 美元3 到每小時 

260,000 美元不等4。

在眾多惡意軟體類型中，勒索軟體是目前最為普遍的網路
威脅，從 2019 年第三季度到 2020 年第三季度，攻擊增長
了 139%5。在此期間，所有產業皆受到勒索軟體影響。例
如，在 2020 年第三季度，針對教育部門的成功勒索軟體
攻擊增加了 388%6。

勒索軟體會有效危害其目標 (通常只是讓一位不設防的員
工點擊網路釣魚電子郵件)，並導致系統突然關閉，眾目睽
睽且造成嚴重干擾。同時，加密貨幣支付也妨礙了執法行
動。與違反防禦措施以竊取和轉售機密資料相比，這是一
種更為簡單、更有利可圖的犯罪。
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勒索軟體：威脅和機遇並存

作為服務供應商 (MSP)，您應意識到這股特殊的網路犯罪浪潮既是威脅，也是機遇。 

部分威脅源自於這樣一個事實，即在複雜的供應鏈攻擊中利用技術廠商和服務供應商來聯絡商業客戶和政府機關：最惡
名昭彰的是 2020 年 12 月發現的 SolarWinds 違規事件7。透過闖入軟體公司並在常用的應用程式中內嵌惡意軟體，網路
罪犯現在可以危害使用這些工具的服務供應商，以此進一步危害這些供應商負責管理其 IT 基礎架構的客戶8。

但成為勒索軟體攻擊目標只是威脅是一部分：無法阻止勒索軟體對客戶的攻擊有損 MSP 的競爭力和成長能力。對於 

MSP 來說，這一挑戰日益複雜。統計資料顯示：

的 MSP 對保護其客戶抵禦未來勒索
軟體攻擊的能力非常有信心12 

的 MSP 去年不得不應對針對其 SMB 
客戶的勒索軟體攻擊9

的勒索軟體攻擊目標為中小型
企業 (SMB)8 

的 SMB 表示他們缺乏正確處理安全
問題所需的內部技能11

的 SMB 在遭受網路攻擊後
已更換了 MSP10 

使用 MSP 的 SMB 表示，如果遭受
網路攻擊，他們會對其供應商採取
法律行動13

71% 

52%24% 

74% 31%

3/5
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http://www.acronis.com


www.acronis.com Copyright © 2002-2021 Acronis International GmbH.

4白皮書 

每個商業挑戰都會帶來機遇。您必須保護自己免受勒索軟體攻擊，同時確保它們不會傳播。此外，透過提供可抵禦
勒索軟體和其他資料遺失威脅的網路防護服務，您還有機會為客戶打造高利潤和差異化的新產品服務。考慮事項：

因此，您可以向 SMB 客戶展示的價值主張簡單且令人注目：「讓我們把勒索軟體和其他惡意軟體攻擊帶來的威脅從您
的擔憂清單中移去。我們還將保護您防範大量其他可能的資料遺失。」 

挑戰在於使這項產品服務富有吸引力且可獲利，也就是說：簡單、可管理、高利潤，並且與您的現有基礎架構相容。 

的 SMB 會考慮僱用新的 MSP (若其
能提供適合的網路安全解決方案)15

89% 89%
的 SMB 未使用 MSP，如果能夠 

MSP 能夠提供「適合的網路安全
解決方案」，他們會考慮啟用僱用
一個17

2021 年 IT 預算增長的主要驅動因素 14

1. 需要升級過時的  
IT 基礎架構

2. IT 專案的 
優先順序增加

3. 安全性考量增加

為了從新供應商處獲得「適合的網路安
全解決方案」，已經使用 MSP 的企業
願意為此支付的年度成本有所增加16

25%

!

!
!

!

Data loss

!
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MSP 對抗勒索軟體的三種常見方式及其隱患 

可用於協助 MSP 應對此機遇的解決方案通常分為三類：備
份、含有限勒索軟體防禦的備份，以及與第三方端點防惡
意軟體相結合的備份。每種都有其局限性：

1. 備份本身的運作方式是將受損系統還原為攻擊之前的某
個時間點。但僅依賴於備份具有幾個弱點。從備份 (尤其從
諸如磁帶或雲端的較慢媒體) 還原數十個或數百個系統可能
會非常耗時、中斷業務，代價極其昂貴。18 此外，復原點
可能非常舊，以致於在備份和攻擊之間建立的大量寶貴資
料可能會遺失。

2. 含有限勒索軟體防禦的備份可以對抗某些攻擊，從而減
少單獨依賴備份進行復原的需求。但攻擊偵測通常依賴於
粗劣的統計量值，將檔案變更率與基準閾值相比較。檔案
變更率突然增加表示可能發生攻擊。可惜的是這種方法是
反應性的，容易出現偵測失敗和誤判，每種情況都要承擔
巨大成本。與單獨使用備份一樣，如果攻擊設法找到備份
並進行破壞 (許多勒索軟體變體的一種功能)，從而完全阻
撓復原，則這種解決方案便無濟於事。

3. 與第三方端點防惡意軟體相結合的備份旨在針對勒索軟
體使用更為精密的端點防禦。但是，這兩種元件與及代理
程式之間缺少整合，屢屢導致系統效能問題、可能中斷備
份的處理序衝突，以及 MSP 的部署和管理難題。 

適用於 MSP 的較進階且高效的選擇

第四個選項為 MSP 提供了更為簡單、有效且高效的選擇：
採用 Acronis Active Protection 技術的 Acronis Cyber 

Protect Cloud。這種解決方案已經有 10,000 多位 MSP 在

使用，所提供的網路防護服務將備份即服務與整合式 AI 增
強型網路安全功能 (包括防毒、防惡意軟體及防挖礦劫持) 

及自動化修復功能相結合：

• Acronis Active Protection 使用人工智慧 (AI) 和機器學
習 (ML) 來偵測和解除網路攻擊。Acronis Cloud AI 基
礎架構中進階行為偵測引擎的持續訓練產生了業界最
低的惡意軟體偵測誤判率，包括零時差 (即先前未知的)  

攻擊。 

• 整合式自我防禦機制可預防勒索軟體攻擊危害 Acronis 

備份程序、代理程式及封存。 

• 自動化修復會使用本機快取立即還原在偵測到攻擊之前
損壞的任何檔案，從而確保立即恢復業務運作，無需從
備份進行完整復原。 

• 弱點評估和自動化修補程式管理可彌補允許勒索軟體進
入系統的安全漏洞，而 URL 篩選可封鎖傳播惡意軟體
的網站。

• 相同的進階行為偵測引擎還可以識別並終止挖礦劫持攻
擊，此類攻擊會秘密消耗系統資源違法挖掘加密貨幣，
這對系統效能、電源及冷卻資源的消耗巨大。隨著加
密貨幣價值的不斷飆升，這種普遍的惡意軟體威脅在 

2020 年再次興起19。

總之，Acronis Cyber Protect Cloud 獨特的備份、網路安
全和端點管理整合讓您能夠立即減少客戶遭受勒索軟體攻
擊的風險。您只需安裝一個代理程式，即可提供完整的網
路保護，同時避免處理序衝突及效能問題。 

「Acronis 提供了出色的效能，易於使
用且具有豐富的功能集。更為重要的
是，它是測試中唯一一個針對勒索軟體
攻擊提供專用保護的解決方案。這為 

Acronis 贏得 AV-TEST 有史以來第一個
獲認可的備份和資料安全性證書。」

David Walkiewicz 
測試研究主管， 
av-test.org

http://www.acronis.com
http://av-test.org
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瞭解 Acronis 如何讓您輕鬆、高效且安全地提供網路防護：

請聯絡 Acronis 銷售人員，以取得調為您的使用案例的即時產品演示。

從今天開始免費試用 30 天。

藉由 ACRONIS 提供網路防護服務

但對於服務供應商而言，不僅僅有進階勒索軟體防護功
能。Acronis Cyber Protect Cloud 是 Acronis Cyber Cloud 

的一部分，是專為服務供應商打造的多服務網路防護平
台。它是提供網路防護服務的瑞士軍刀，可同時提供：

1. 一組整合式解決方案，包括同類型最佳的備份、災難復
原、網路安全 (包括防毒、防惡意軟體、防勒索軟體及
防挖礦劫持)、檔案同步與共用、檔案公證、軟體定義
儲存及端點管理。 

2.  一個用於統一服務佈建、帳戶管理、監控、整合和、白
牌等的平台。

藉由 Acronis Cyber Protect Cloud，服務供應商可以提供
盈利、低客戶流失率的網路防護服務，進而讓客戶在網路
罪犯日益猖獗的世界中無所畏懼地開展業務。服務供應商
能夠以較高效率做到這一點，從最初的系統部署到統一的
服務佈建和客戶管理。Acronis Cyber Cloud 平台包含：

• 多組織用戶管理，以支援不限數量的客戶

• 多服務管理入口網站

• 白牌功能，以便於品牌推廣

• 服務使用情況配額和報告

• 與最熱門的 PSA 和 RMM 工具整合

• 透過開放式 API 自訂其他服務的整合

聯絡銷售人員

立即試用

http://www.acronis.com
https://www.acronis.com/zh-tw/cloud/service-provider/platform/
https://www.acronis.com/en-us/cloud/service-provider/platform/?contact=1&utm_source=whitesheet&utm_medium=contact_us&utm_campaign=msp_ransomware
https://www.acronis.com/en-us/cloud/service-provider/platform/?trial=1&utm_source=whitesheet&utm_medium=trial&utm_campaign=msp_ransomware
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