Acronis Cyber Protect Clouo

Une plate-forme, un agent, un seul plan de protection Couverture complete du cadre NIST : gouvernance, identification, protection, detection, réponse et restauration

PROTECTION DES DONNEES

Sauvegarde

Sauvegarde standard

» Sauvegarde de plus de 25 types
de ressources

» Stockage local et cloud

» Chiffrement et déduplication

» Sauvegarde a l'épreuve des
ransomwares

* Microsoft 365

* Exchange Online, SharePoint
Online, OneDrive, Teams, OneNote

= Archive des e-mails

» Gestion de groupes

Advanced Backup

» Restauration en masse en un clic

» Protection continue des données

» Fréquence de sauvegarde pour
Microsoft 365 et Google Workspace

= Validation, réplication et conversion
hors héte vers des machines virtuelles

» Prise en charge de nouvelles
ressources

» Notarisation des sauvegardes

Reprise d'activite
apres sinistre

SANS FRAIS SUPPLEMENTAIRES

» Tests de basculement
» Connexion VPN cloud uniguement

Advanced DR

» Basculements de production et tests
de basculement vers Acronis Cloud

» Orchestration avec des runbooks

» Test de basculement automatisé
assisté par l'intelligence artificielle

» Restauration automatique rapide
réduisant au maximum les
interruptions d'activite

= Multiples options de connectivite :

- VPN multisite IPsec, VPN site a site
L2 ouvert, VPN cloud uniquement

CYBERSECURITE

Détection et réponse

SANS FRAIS SUPPLEMENTAIRES

» Protection antimalware optimisée par l'intelligence artificielle
» Score #CyberFit (évaluation du niveau de sécurité)
» Contréle des terminaux

Sécurité SaaS

Advanced Email Security

» Protection contre le phishing

et le quishing (phishing par code QR)
» Protection contre le piratage

de la messagerie en entreprise

Advanced Security + EDR

» Investigation, analyses et réponses automatisées
et assistées par I'l|A générative en cas d'incidents

» Réponse en un clic, avec restauration et annulation
des actions spécifiques a l'attaque

= Antivirus de nouvelle génération (Next Generation
Antivirus, NGAV)

 Protection contre les ransomwares

 Protection contre les attaques zero-day et les exploits

= Filtrage des URL

= Analyse antimalware des sauvegardes

\u = Protection contre les malwares

» Protection contre les menaces APT
et zero-day

» Détection de détournement
de comptes

= Service d'intervention sur incidents

» Microsoft 365, Google Workspace,
Exchange et tout service de
messagerie prenant en charge SMTP

Collaboration avancée
Sécurité des applications

Advanced Security + XDR

» Inclut toutes les fonctionnalités d'Advanced Security + EDR
» Protection étendue des terminaux avec une visibilité sur les
surfaces d'attaque les plus vulnérables : e-mails, identités,

applications Microsoft 365
» Investigation, analyses, réponses et restaurations assistees
par I'|A générative en cas d'incidents

» Protection de la sécurité de
Microsoft 365 SharePoint, OneDrive
et Teams

= Protection contre les malwares

= Protection contre les menaces APT
et zero-day

= Service d'intervention sur incidents

Advanced Security + MDR

» Surveillance continue 24 h/24, 7 j/7 pendant toute l'année
avec investigation accélérée par des analystes dediés

» Triage des événements, hiérarchisation et réponse rapide,
restauration comprise
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Security Awareness Training

= Bibliotheque riche et attrayante de
cours de formation

» Simulations et exercices de phishing

» EXpérience d'apprentissage adaptée
aux terminaux mobiles

Advanced DLP

» Contréle des transferts de données sensibles
sur les canaux réseau et locaux

» Classificateurs de données predéfinis pour la
conformité réglementaire

» Création et renforcement automatiques des
stratégies DLP propres a chaque client

» Disponible en plusieurs langues
majeures

OPERATIONS

SANS FRAIS SUPPLEMENTAIRES

= Terminal

= Détection des terminaux Device
Sense™
» Inventaire des matériels
= Evaluation des vulnérabilités
(Windows/Mac/Linux)
= Bureau a distance (RDP)
* Microsoft 365

» Gestion multitenant de M365
» Référentiels des niveaux de sécurité
» Audits de sécurité a la demande
» Alertes de déviation par rapport
a une reférence
 Intégration des utilisateurs M365

N

Advanced Management -
Terminal

» Inventaire des logiciels

= Evaluation des vulnérabilités
(applis tierces)

» Gestion automatisee des correctifs

» Surveillance basée sur
I'apprentissage automatique

» Déploiement de logiciels

= Script a distance activé
par l'intelligence artificielle

» Sauvegarde automatisée
avant lI'application du correctif

» Surveillance de l'intégrité
des disques durs

» Assistance et bureau a distance
nouvelle genération
(Win/Mac/Linux)

N

Advanced Management -
Microsoft 365

= Surveillance continue des niveaux
de sécurité

= Corrections automatiques
et manuelles des risques

» Désactivation des utilisateurs M365

PSA

Advanced Automation

» Gestion intégrée des tickets

= Suivi automatique du temps

= Facturation

» Gestion des contrats et des SLA

» Gestion des stocks

» Rapports d'indicateurs clés de
performance (KPI)

= Gestion intégree des devis

» Gestion de projet




